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1 Digitaalsed dokumendid: andmevahetus ja digi-
taalsignatuurid

Sedandoda, kuidagilemaailmsed arvutérgud oma @idukaiku alustasid, hakka-
sid arvutid info digitaalsedbtlemise Krval iha rohkem tegelema ka selle info
edasikandmisegélks esimesi ja lihntsamaid selle valdkonna teenuseid — elektron-
post — elabdnaseni, kuid tavalise e-maili poolt pakutav ASCII-teksti vahetamise
voimalus ei rahulda kasutajaid enam ammu. Ka Eestitatakse iga @ev tu-
handete tarkvarapakettidega ning produtseeritaldge erineva formaadiga faile,
milles sisalduvat infot kellegi teisega jagada soovitakse.

Siit saavad aga alguse probleemid. Teadapt ligub digitaalne informat-
sioon Ule vOrgu 1-deks ja 0-deks kodeeritult ning seega e nlokumendi &t-
tesaaja muud kui vaid bitijada, mida ta peab mingite vahenditega interpreteerima
hakkama. Kust peaks dokumendi saaja teadma, mida tedaamyd 1-d ja 0-d
tahendavad?

Vastuse annavad tavaliselt selle bitijaddised vahendid,dteks failide laien-

did voi mime-tiubid, mille alusel operatsiooriisteem valib dokumendidsitle-
miseks vajaliku rakenduse. Teisaitena wib tuua UNIX-gisteemide file-&su,
mis uritab faili sisu argi temaiitipi ara noistatada, laskmata end laiendigtrida.
Molemal juhul gab lahtiseks ésimus, kuidas &sitseda postkasti maabunud biti-
jada, mille kohtaiikski rakendus midagi arvata ei oskaheks Wimalikuks vas-
tuseks on ainult standardsetdjjdtuntud dokumendiformaatide kasutamine digi-
taalses andmevahetuses; seda lahenéssidme &psemalt jaotises 2.

2000. aasta dArtsis \Oeti Eesti Vabariigis vastu digitaalallkirja seadus [5],
mis lubab elektrondokumendi tema paberkolleedgigguslikus ndttes samasse
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seisusessésta, Wimaldades bitikujul esitatud andmeid sellisena ka signeerida.
Vastavatest meetoditest ningdmedest probleemidesdib huvitatud lugeja leida
informatsiooni iteks Ahto Buldase artiklitest [1] ja [2]. Osutub, et digitaaldo-
kumentide signeerimise seisukohast on dokumentide vaatlditdiste bitijada-
dena eeliseks: me ei pea hakkandjar tootama eraldi meetodeid DOC-, PDF-,
Bitmap-, WAW-failide ning ka Bigi teiste kunagi eksisteerinu@wvkunagi tekki-

da \Wivate failiformaatide tarvis. Formaatidepriori fikseerimatus phjustab siin
aga hoopis suuremaid probleeme kui lihtsad arusaamisraskused. a$didrke
pikemalt jaotises 3.

2 Millises formaadis vahetada andmeid?

Kuna tarkvaratdstus on arenenud turumajandugiegk hundiseadusteajgi, ei
leidu maailmas hetkel universaalset dokumendivahetuseks kasutatavat formaati,
millega lOik rahul oleksid. Iga kasutaja ja iga kontor esitab soovitavale formaadile
oma rbudmisi, nendest johtuvalt tulekski valida saadaolevdishalustest Gige
paremini sobiv dokumenditip.

Mille alusel otsus langetada? Tiina Tamnéskleb oma magistibs [3] elekt-
roonilise dokumendivahetusega seotud probleeme ning toob muuhélgagxg-
mised udmised.

1. Elektrooniliseks andmevahetuseks kasutatav formaat peab olema avatud.

2. Ta peab olemaddtumatuiihest kindlast operatsioofiisteemist, rakendus-
programmist @i tootjast.

3. Ta peab lubama kasutada graafikat ja muid multimeed@lmalusi ning ta-
gama dokumentide hea kujunduse.

4. Formaat peabdimaldama dokumendis sisalduva info mugavat kasutamist
(otsing, indekseerimine) ja redigeerimist.

5. Fail peab olema mahult kompaktne.

6. Formaati peab saama lihtsalt integreerida olemasolevatéssemidesse
ja tooprotsessidesse.
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Nendest kriteeriumitest&htudes Grdleb ©0 autor erinevaid formaate (HTML,
XML, PS, PDF, EX, RTF, ASCII) ning botab \alja oma (Wibolla kull subjek-
tiivsed) eelistused kasutatavate dokumeiigitde kohta. Tema hinnangul sobivad
enamikul juhudel rakendamiseks HTML- ja PDF-failid.

Loomulikult ei saa@tta markimata, etle factokasutatakse hetkel digitaalses
dokumendihaldusesaga laialdaselt Microsoft Wordi DOC-failetRjuseid, miks
nii Tiina Tamme kui kkesoleva artikli autor seda formaati ei soovita, on mitmeid.

1. Tegu on salajase definitsioonigene firma poolt monopoliseeritud formaa-
diga. See asjaolu muudabik DOC-formaadi kasutajadduvaks Micro-
softi tegevusest, samuithest kindlast operatsioofisteemist.

2. Ainus legaalne &malus DOC-formaadiddtlemiseks on osta Microsofti
toode (StarOffice'i jt import-eksport-funktsioonid ei saa DOC-i definitsioo-
ni salastatusedttu kunagi perfektseteks). Seega sunnib DOC-failide laia-
lisaatja l0iki oma partnereid Microsofti tooteid ostma. Samuti sunnivad
oma potentsiaalseid kaasétisi sellele sammule ajakirjanduglyaanded (sh
nt A&A), kes nduvad kaagtid DOC-formaadis.

3. Word soodustab WY SIWY G-redaktorina dokumentide halba vormistust (t
hikutega tabuleerimine, pealkirjade vormistamine niit@dema, vaid ka-
sitsi kirja suurendades jne)oRjalikumalt \dib WY SIWY G-ideoloogia puu-
dustest lugeda Conrad Taylori suugegsest artiklist [6]. Lisaks saab sealt
heallevaate arvutitpograafia arengugtdse.

4. Tanu omaduselediki parandusi kaasas kandaivad DOC-failid \vaga ma-
hukaks muutuda. Kas Teie, hea lugeja, olete saanud kahélghisle, vaid
lausteksti sisaldava Wordi DOC-i suurusega 600 kilobaitie$bleva artikli
autoriga on seda juhtunud korduvalt.

5. Microsoft Wordi erinevad versioonithilduvad sageli halvasti, nii pole uue-
ma Wordi DOC vanema versiooniga loetav. Microsofti poole pealt vaadates
on tegu kavala turupoliitikaga (kui keegi ostab uuema Wordi, peavad ka
kdik tema partnerid sama tegema), kuid kasutaja seisukohast kutsub esile
tdsiseid prbleeme.

6. Siiani ootab lahendust makroviiruse leviku probleem.

Lisaks selgub, et DOC-fail sisaldab mitmeid turvaauke, mis ohustavad tema ka-
sutamist digitaalselt signeeritava formaadina. Neid probleeisél&me jaotises
4.
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3 Millist formaati signeerida?

Nagu eespool mainitud gsitletakse elektrondokumente signeerimigdiste bi-
tijadadena ning unustatakaea nendedhendus. Probleemid bitijada interpretee-
rimisel dokumendina®maldavad aga mitmeidinnakuid.

Vaatleme @iteks situatsiooni, kus panga klient Aaddtab pangalt suure lae-
nu ning signeerib Corel WordPerfectis kirjutatudlatahe digitaalselt. Kuna Aadu
ei soovi raha tagasi maksta, kaebab pank ta kohtusse. Kohtuistungi ajal kontrolli-
takse WIgniku signatuuri elektrooniliselt — see klapib. Siis avatakse WordPerfecti
abil volataht. Selle pealeduseb Aadu Bmmastunudawl plsti ning lausub: “Mi-
na ei tea WordPerfectist midagi! Mina programmeerisin ise graafikaprogrammi
ning Teie ees olev bitijada on minu programmiga joonistatbdrapilt!” Ja nagu
sellest veel @he oleks, demonstreerib Aadiepoolest graafikaprogrammi, mis
uuritava dokumendi laadimisel kuvab ilusalpapddrapildi. Kohus ndistab Aadu
0igeks ning pankgab pika ninaga.

Mida sellise tinnaku (kohalikus folklooris @drapilditinne, inglise keelde-
nial of content attackvaltimiseks ette §tta? Uks WBimalus on kasutatav doku-
mendiformaat @liste vahenditega (lepingud, eeskirjad, .arg méarata ning lep-
pida kokku, et kogu antud konteksti andmevahetaib lainult selles formaadis.
konteksti: “See polnudldse pangale suunatudbakiri, vaid dinnipaevakaart mi-
nu naisele.” Kummatigi sobib see lahendus prakti4asa kasti suhteliselt &i-
kesele fasti \valja kujunenud suhetega kasutajate ringilbg firma siseseksov
kindlatearipartnerite vaheliseks asjaajamiseks).

Niisuguse &henemise puhul tekivad aga probleemid siis, kui signeeritava do-
kumendi potentsiaalne kasutajaskotivosutuda laiaks nii arvulises kui ajalises
mdttes \0i koguni hetkel mitte teadaolevaks (nt sead@stgstament). Siis tuleks
kitsas ringis kokku lepitud formaadi asemel kasutadanalikult levinud, ava-
likku ja standardset dokumentitpi. Parimaks lahenduseks sobib artikli autori
hinnangul 7-bitine ASCII formaat, mis on pea ainus kogu maailitfeeselt aru
saadavatest formaatidest. Juba 8. biti lisamine tekitab probleemeiisgstlsid
koodidega 128...2550ib interpreteerida erinevalt. &teks \0ib veebilehelt [7]
leida erinevad 1SO 8859 kooditabelid.

Eelkdige tekkis vajadus paljude kooditabelitegle keelte ning neis kasutata-
vate simbolite paljususest. Seda probledmtab lahendada ISO standard 10646
(nn Unicode), kehtestadegirabolitele 16-bitise esituse ningwnaldades seega
valjendada 65536 erinevatarki, millest peaks piisamadkgile keeltele (sh hie-
rogliife kasutavatele). Samasik Unicode’i simbolijadas esineda ka mitmesu-
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guseid kontrollamboleid ning neid &ib jalle mitmeti interpreteerida. Tekkivatest
probleemidestaagib ahemalt Bruce Schneier artiklis [4].

7-bitise ASCII kooditabeli puuduseks tavakasutaja tarséb jtema @hene
valjenduswimsus. Puuduvad elementaarsed&invalused erinevate kujunduse-
lementide (kirjastiilid, joonised, tabelid jne) loomiseks. Selle probleemi lahen-
dusena on &lja Hotatud mitmeid Brgema taseme dokumendikirjelduskeeli, mis
kasutavaddhtekoodi loomisel ASCIli@nboleid, kuid wimaldavad esitada kui-
tahes keerulisi kujunduselementeiitéks \Dib tuua juba 15 aastat standardsena
pusinud EXi formaadi, mille kirjelduse esitasgKi looja Donald E. Knuth mo-
nograafias [8].

Sama ideoloogiat kasutab ka viimasel ajal standardikgip XML (extensib-
le markup languageformaat ([9]). HTML-sarnaste juhimadega liigendatakse
dokument vastavalt tema sisule (arve number, arve saaja, arve esitaja, arve maht
EEKides jne). Loomulikult peavad juliisad olema deklareeritud ja niako XML
dokumendiga kohustuslikus korras kaasas ka téfitzdefinitsioon ocument ty-
pe definition DTD). See ideoloogia aitab muuhulgas lahendagi@drgpilditinde
probleemi, kui duda dokumendi signeerimist koos vastava DTDga. Niisigwv
XML standard (kui tadpuks valmis ja valdavaks saab) dliks Bsisemaid kandi-
daate signeerimiseks soovitatava dokumendiformaadi kohale.

Samas on XMLi&htekood Ksitsi kirjutamiseks liga ebamugav jatema laiema
leviku eelduseks saab suuremal vahemal ndaral WYSIWYG ideoloogial ba-
seeruvate XML-editoride ilmumine. Siitdwad aga tekkida uued turvaproblee-
mid. Vaatleme Aiteks HTML-formaadis (mis kujutab endast XMLi erijuhtu) esi-
tatud dokumenti, mille lepingupartner Aadu Teile signeerimiseks saadab. HTML-
brauseris Aeb asi kenaalja ning Te otsustate lepingut oma digitaalallkirjaga kin-
nitada. Dokumendidhtekoodis sisaldub aga rida

<l-- Kingin oma maja Aadule --> ,

mis koos muu tekstiga signeeritud sai. Hiljerdily Aadu \aita, et allakirjutaja

vois lahtekoodi uurida ning seal kirjas seisedjendab Teie vaba tahet. Moraal
dokumendiformaadi kohta: kui otsustate kasutada midagi keerulisemat kui 7-bitist
ASCIld, tehke wimalikud turvariskid endale varakult selgeks!

4  Millist formaati mitte signeerida?

Peatikis 2 ragime, et elektroonilises dokumendihalduses kasutatav formaat peab
rahuldama Kllalt kdrgeid roudmisi: olema redigeeritavpimaldama graafika ja
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multimeedia lisamist ning integreeruma olemasolevatessieasmidesse. Iimselt
ei saa laialdasi @malusi pakkuv dokumendiformaat ollaga lihtne. Juba eri-
nevate kujunduselementide ja kirjastiilide esitamideabisna rgetasemelisi
kirjeldusvahendeid, mis praktikas kipuvad endast sageli kujutésiaditbeta-
vaid programmeerimiskeeli. Niiaiteksuletavad PostScriptidimalused tundu-
valt lintsamate arenduskeskkondade omi ([10]).

Samasdhendab issteemi keerukuse kasv automaatsedigemate turvaprob-
leemide teket, sestdimalike innakuobjektide arv kasvab. Retoorilisélates:
kui juba nii lihntne formaat nagu Unicodedib endas riski ltkeda, mis siis veel
oluliselt keerulisemateséakida!

Toepoolest, osutub, et paljuéitag@eval praktikas kasutatavad dokumendifor-
maadid Wwivad sisaldada ohtusid, millest tavaliselt eriti@gita, kuid mida tuleks
turvalise dokumentide signeerimise keskkonna loomisel arveste \lirgnevas
vaatleme @aitena veelkord Microsoft Wordi DOC-formaati, tuugdid valja po-
tentsiaalsed ohud juhul, kui seda tahetakse kasutada nt lepingute elektroonilisel
allkirjastamisel.

1. Digitaalallkirja tehnoloogia @uab, et kord signeeritud dokumendist ei tohi
hiljem bittigi muuta, vastasel juhul &nnestu dokumendi signatuuri hiljem
verifitseerida. DOC-faili @idakse aga muuta kasutajalt midagsknata, nt
rehkendades avamisémber dokumendi sisukorradvmuutes tikkimisel
kellaaja \Alja. Seega on dokumendi hoidjal kak@malust: muuta fail mit-
tekirjutatavaks @i sedailldse mitte lugeda.

2. DOC-fail Wib sisaldada palju mittéxntavat infot, Aiteks salvestataksd-
low fast savewaliku sisséellitamisel l0ik faili kunagi tehtud parandused.
Kujutagem korraks ette, et Te@ipartner kasutaliht kunagi valmis teh-
tud lepinguttemplaténa ning uuendab selles iga kord vaid nimesid, hin-
du ja kaubaartikleid. Nii Gite Teile allkirjastamiseks saadetud lepingu faili
binaareditoriga uurides nii @mdagi huvitavat teada saada ... Lahendus —
kiireid inkrementaalseid salvestusi mitte lubada.

3. Tanu Wimalusele lilitada dokumendi koosseisu Visual Basicus kirjutatud
skripte, Wib pahatahtlik partner saata Teile dokumendi, mis muudab oma
valist kuju vastavalt arvuti kelladadule. Nii signeerite omatead®&bhakirja
30 dollari peale, kuidgrgmisel geval saab sellest summast 3 miljonit. Selle
rinnaku vastu tuleks pooltevahelise lepingugtestada skriptide-makrode
mittekasutamine ning Wordis neid lubavad valik.idja lulitada.
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4. Arvutiomanik saab Wordi kasutamiseks endale ise uusi iz luua.
Oletame itd, et pahatahtlik kasutaja on koostanud kirja nimEgaes New
Romaming vahetanud selles tavalisegareldes ndned simbolid (nt plus-
si miinusega). Lepingupartnerirdydes on faili binaarkujuikl sama, kuid
naeb standardkirjas ekraandla sootuks teistsugune. Kohtuvaidluse tekki-
des \0ib kurikael protsessile oma arvuti tuua ning selle abil kohtule endale
meelef@rast dokumentid@data. Selleiinnaku \altimiseks tuleks @uda, et
iga dokumendiga pandaks kaasa Kékikasutatud kirjad.

Loomulikult pole \aljatoodud (ja @ljatoomata) probleemid omased ainult Wordi
DOC-formaadile. Nii fiteks \0ivad ka StarWriter- ja PostScript-failid sisaldada
dokumedi kuju muutvaid skripte, kirjastiilide mitmettistetavuse probleem te-

kib samamoodi PDF-failide puhul. Nagialpool juba mainitud, on sellelaadsed
mured veidigi Wimekama formaadi puhul paratamatud ning nende lahendamiseks
tuleb tarvitada signeerimiskeskkonnaigeid meetodeid.

5 Kokkuv otteks

Juba esimeste turvaprobleemidega tegelevate tarkvaraproduktide |6okadid
kokku ebameeldiva vastuolugahest Kiljest riuavad kliendid tarkvaraltdima-
likult suurt lintsust ja kasutusmugavust, teisasljést toob aga turvaprobleemide
vastu \Witlemine endaga paratamatult kaasaningase &ideldavuse languse. Eks
ole me ju loik kirunud paroole, mis kuidagi meeldéada ei taha!

Ka dokumendiRitlustarkvara loojad tahavad om@ottulemusele &imalikult
suurt turgu ning on se@ttu sunnitud pingutama loodavate vahendite lihtsuse ni-
mel. Probleemid tekivad siis, kui turvalisus lihtsusele ohvriks tuuakse. Nii peaks
iga signeerimisiimelise tarkvarapaketi ostja end kurssi viima sellega, radnal
tootja turvaprobleemidele delnud on ja egadiliselt vOimas sisteem tagauksi ei
sisalda.

Kuna Eestis digitaalsignatuuri seadus veebétd, siis arelikult vastavat tark-
vara roudvaid kliente veel ei ole. Kui seadus ageekoleva aasta 15. detsembril
joustub, ei saa meist enam keegi ilma signeerida oskavate programmideta oma
igapaevabod teha ja siis ib dokumendiformaaddige valik meid paljudest oh-
tudest @asta.
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