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1 Sissejuhatus

Paljud organisatsioonid koguvad véirtuslikku infot klientide andmete analiiiisi-
misest, kuid sellise konfidentsiaalse info levik vGib rikkuda isiku privaatsust. Ka-
tegoorilised andmed on suhteliselt ohutud privaatsuse moéttes, kuid kuna numb-
rilised andmed v6ivad isiku viga iiheselt m&irata, siis viimaste aastatega on
suurenenud just numbriliste andmete kaitse vajadus. Uldlevinud andmeturbe
tehnikatest on selle probleemi lahendamiseks andmete moonutamine, mikroliit-
mine, andmete vahetus ja timberpaigutamine.

Andmete vahetus ja iimberpaigutamine erinevad teistest lahendustest selle-
poolest, et nad ei muuda originaalsete andmete vidrtusi. Kuna iimberpaigutus
on veel suhteliselt uus vorreldes andmete vahetusega, siis on tarvilik uurida
nende kahe meetodi joudlust ja turvalisust. Selles t66s vorreldakse neid meeto-
deid tehisandmeid kasutades. Kdigepealt esitatakse nende t66pShimdtted seeji-
rel rddgitakse turvalisusest ja lpuks ka viljundandmete kvaliteedist.

2 Algoritmid

Andmete maskeerimise algoritme on palju, kuid enamik neist ei taga viljun-
dandmete kvaliteeti - samad analiiiisid originaalsetele ja maskeeritud andmetele
erinevad liiga palju. Selle parast peakski uurima algoritme, mis on nii turvalised
kui ka konfidentsiaalsete tulemustega. Niiteks andmete moonutamine (pertur-
bation) on iiks meetod, mis muudab kirjete vadrtusi nii, et siiliks nende kasu-
tatavus. See algoritm on kiill turvaline, kuid kahjuks vdivad uued muudetud
andmed kasutajatele kolbmatuks osutuda. Selle t6ttu tuuakse selles peatiikis
vélja algoritmid, mis on turvalisuselt lihedased moonutamisega ning mille kor-
ral originaalandmete viirtuseid ei muudeta.

2.1 Reiss’i vahetusalgoritm

1978. aastal esitasid Tore Dalenius ja Steven Reiss vahetusalgoritmi salajaste
atribuutide maskeerimiseks. See meetod on kdikide teiste vahetusalgoritmide



eelkdija, mis loodi eelkdige kategooriliste andmete maskeerimiseks. Kuna jérgnev
meetod on selle edasiarendus arvuliste andmete jaoks, siis 1dhemalt siinkohal
Reiss’i algoritmi ei uurita [3].

2.2 Klassipohine lihedaste vahetusalgoritm (Rank-Based
Proximity Swapping Algorithm)

1996. aastal esitas Richard A. Moore siiani parima teadaoleva andmete vahe-
tusalgoritmi (algoritm 1). Seda protseduuri saab rakendada vaid pidevatele suu-
rustele. Erinevalt Reiss’i vahetusalgoritmist vahetatakse selle meetodiga oma-
vahel vaid neid vairtusi, mis kuuluvad mingisse kindlasse klassi (vahetatavad
suurused on arvuliselt ldhedasemad). Sellised vahetused ei pohjusta andmetele
vadrtuste moonutusi [5].

Algoritm 1 KlassipShine lihedaste vahetusalgoritm

1. Olgu andmete faili suurus N ja atribuutide arv M. Sorteeri andmed salajase
atribuudi a jargi, nii et 1 =1,2,..., N, kus a; < a;, i < j,

2. Médra vadrtus P(a), kus 0 < P(a) < 100. Protseduuri idee on vahetada
vadrtus a; vadrtusega aj, valides need kirjed nii, et protsentuaalne erinevus
indeksite i ja j vahel ei oleks suurem kui P(a) N-st. Ehk siis |i — j| < P(a) *
N/100,

3. Vaartusta koik imardatud ja tiihjade vadrtustega kirjed lipuga “vahetatud®.
Kaik iilejadnud kirjed vadrtusta lipuga “mittevahetatud”.

4. Olgu madalaima “mittevahetatud” kirje indeks j. Vali juhuslik “mittevaheta-
tud” kirje klassist intervalliga [j + 1, M], kus M = min{N, j+ (P(a) * N/100)}.
Oletame, et selle juhuslikult valitud kirje klassi indeks on k,

5. Vaheta vddrtused a; ja ar. Mdira nende kirjete lipuks “vahetatud”,

6. Mine sammu 4 ja korda protseduuri, kuni kdik klassid on lipuga “vahetatud”,
7. Oletame, et on vaja vahetada veel mingite véljade vdartusi (b, c, ...). Selleks
p6ordu tagasi sammu 1 ja korda protseduuri iihe vilja kaupa uuesti. Seejuures
voib kehtida, et P(b) # P(a),

8. Kui vahetused on 13bi, siis arvuta ja analiilisi statistilisi tulemusi. Kui need
ei ole sobivas vahemikus, siis korda protseduuri uuesti, kasutades viiksemat
vadrtust P(a), P(b), ....

2.3 C&S meetod

2002. aastal esitasid Carlson ja Salabasis uue vahetusalgoritmi [4]. Oletame,
et andmehulk D koosneb atribuutide hulkadest S (avalikud) ja X (salajased).
Eeldame, et andmehulk D on juhuslikult jagatud kaheks (v6i rohkemaks) and-
mehulgaks D! ja D?, mis sisaldavad vastavalt atribuutide hulkasid [S!, X!] ja
[S%, X?]. Kuna mélemad andmehulgad on juhuslikud suurused, siis suure hulga
vadrtuste korral on X; ligikaudselt vordvaarne hulgaga X? (jarjestades j-abil
suurused). Seega hulk Y saadakse kui vahetatakse reastatud X védrtused X3
vadrtustega ja hulk YJZ saadakse kui vahetatakse X? vadrtused X} vadrtuste-



ga. Seda protsessi korratakse iga j korral, et saada Y! ja Y2. Seejirel seotakse
maskeeritud atribuudid salajastega ([S!,Y!] ja [S?,Y?]) ehk tekib kaks uut
andmehulka D* ja D?*, Parast seda on voimalik kombineerida need kaks and-
mehulka itheks D*.

2.4 2DS iimberpaigutusalgoritm

Erinevalt andmete vahetusest, kus kirjete ¢ ja j salajased atribuudid vahetatakse
omavahel, voib andmete timberpaigutusalgoritmides kiill ¢ vahetuda j-ga, kuid
j voib vahetuda k-ga jne.

Krish Muralidhar ja Rathindra Sarathy esitasid algoritmi 2DS (The Two-
Step-Shuffle) [4], mis koosneb kahest osast. Esimeses osas genereeritakse moonu-
tatud vadrtused tinglikust jaotusest ning teises vahetatakse jirjestatud esimese
sammu tulemus originaalsete viairtustega.

Olgu X salajaste atribuutide hulk ning S avalike atribuutide hulk. OlguY”
(perturbed) juhuslik suurus moonutatud X-st ja Y juhuslik suurus timberpaigu-
tatud X-st. Esitagu x;; (2(;),;) i-ndat reastamata (reastatud) j-nda originaa-

latribuudi vddrtust ning analoogiliselt y; ; (yz) ;) indat reastamata (reastatud)

j-nda moonutatud atribuudi vddrtust (algoritm 2).

Algoritm 2 2DS {imberpaigutusalgoritm

1. Genereeri maskeeritud véirtuste valim y? tinglikust jaotusest fxs(X[S =
si), kus Y?ja X on soltumatud,

2. Korda protsessi iga vaatluse jaoks, et saada YP,
3. Vaheta yg’i>7jvéértusega x5, (1) =1,...,N, j=1,.., M saavutamaks Y,

4. Viljasta timberpaigutatud andmed.

Praktikas on selle algoritmi realiseerimine raskendatud, kuna {ihisjaotus
f(X,8) ei ole alati teada. Kui iihisjaotus ongi teada, siis sellest fx|y (X[Y)
tuletamine ei pruugi olla vdimalik. Selle tGttu on algoritmi realiseerimine heu-
ristiline, kasutades atribuutide ihis- ja tingliku jaotuse hinnanguid.

Ramesh A. Dandekar on samuti vélja andnud iihe timberpaigutusmeetodi
LHS (Latin Hypercube Sampling). See meetod erineb eelmisest avalike atribuu-
tide kiisitlemise poolest erinevalt 2DS-ist, mis genereerib {imberpaigutatud sala-
jaste atribuutide vidrtused arvestades ka avalikke atribuute. Selle tottu jdivad
kehtima lisaks seostele salajaste atribuutide vahel ka seosed salajaste ja avalike
atribuutide vahel. LHS-i peamine eesmérk on aga luua uus siinteetiline andme-
hulk iimberpaigutades vaartused terves andmebaasis, mille tottu kahjustuvad
seosed avalike ja salajaste atribuutide vahel. Seega 2DS on tunduvalt iildisem
algoritm ning jargnev analiiiis keskendub sellele iimberpaigutusmeetodile.



3 Algoritmide omadused

Selles peatiikis selgitatakse meetmeid, mille abil varreldakse algoritmide véiljun-
dandmete kasutatavust ning paljastusohtu.

3.1 Andmete kasutatavus

Andmete kasutatavus niitab, kui palju erinevad originaalsetele ja maskeeritud
andmetele rakendatud analiiiiside tulemused. Kuna nii andmete vahetus kui
iimberpaigutus jatavad iihe atribuudi korral andmete jaotuse samaks, siis oleks
otstarbekam uurida nende meetodite omadusi mitme atribuudi korral. Seepérast
on esimeseks andmete kasutatavuse mdotmiseks astakkorrelatsioon. Kuna aga
paljud andmete kasutajad tahaksid andmetele rakendada lihtsalt korrelatsiooni,
siis oleks esmalt otstarbekam uurida kuidas erineb astakkorrelatsioon tavalisest
korrelatsioonist [1].

Astakkorrelatsiooni arvutamiseks antakse esmalt molema, atribuudi k&ikidele
vidrtustele jarjekorranumbrid ehk astakud. Seejérel arvutatakse astakute vahe-
de ruudud d; ning kasutatakse valemit 1.

— G- Z:L:O di (1)
n-(n?-1)

Niiteks leiame astakkorrelatsiooni viie inimese pikkuste ja jalanumbrite va-

hel. Tabel 1 kirjeldab andmeid ning seal on leitud kasvavad jarjestused pikkuse

ja jalanumbri jirgi ning nende jirjekorranumbrite vahed. Kui niiiid kasutada
valemit 1, siis saame

p=1

6-2
55 —5
ehk astakkorrelatsioon inimeste pikkuste ja jalanumbrite vahel on tugev.

1— 0,9

| 1d | Pikkused | Pikkuse jéirj. | Jalanumber | Jalanumbrite jérj. | Vahed |

1 1,67 1 37 1 0
2 1,90 5 15 1 1
3 1,81 3 13 3 0
1 1,73 2 39 2 0
5 1,89 1 16 5 1

Tabel 1: Astakkorrelatsiooni néaide

Et algoritmi poolt genereeritud andmed oleksid analiiiitiliselt kasutatavad,
peab astakkorrelatsioon olema originaalsete ja maskeeritud andmete puhul sama
tugev.

3.2 Paljastusoht

Paljastusoht jaguneb kaheks: isiku ja vadrtuse paljastusohuks. Isiku paljastusoht
on riindaja vdime jireldada avalikest v6i maskeeritud vairtustest, et maskee-
ritud kirje kuulub teatud omanikule. Vaartuse paljastusoht on riindaja vGime



jareldada kittesaadavatest vidrtustest mingi salajase kirje vadrtus. Selline de-
duktiivne paljastus vdib aset leida ka siis, kui ligipdds maskeeritud andmetele
puudub (avalike atribuutide jirgi). Selle tGttu defineerisid Dalenius, Duncan ja
Lambert paljastusohu, kui ligipdds maskeeritud andmetele on olemas. Nende
definitsiooni jirgi on paljastusoht suur:

1. kui tBendosus, et identifitseerimata kirje seotakse isikuga ja ligipdéds mas-
keeritud andmetele on olemas, on suurem kui tden#osus, et identifitseeri-
mata kirje seotakse isikuga ja ligipdis maskeeritud andmetele puudub.

2. kui salajase atribuudi hinnangu viga, juhul kui ligipad4s maskeeritud and-
metele on olemas, on viiksem, kui salajase atribuudi hinnangu viga, juhul
kui ligipdds andmetele puudub.

Oletame, et riindaja proovib koigepealt paljastada isikut ning seejirel mingit
kindlat vaartust.

4 Eksperimendid

K. Muralidhar jt. [4] korraldasid 2 erinevat eksperimenti, et vorrelda vahe-
tusalgoritme ja iimberpaigutusalgoritmi.

4.1 Eksperiment 1

Esimeses eksperimendis oli erinevaid kirjeid n (= 30,100,300, 1000), mis ge-
nereeriti kahemuutujalisest normaaljaotusest kindla korrelatsiooni kordajaga p
(= 0.00,0.20,0.40,0.60, 0.80,0.95). Mdlema atribuudi korral olid keskvéartus ja
dispersioon 0 ja 1. Seejirel maskeeriti andmed C&S meetodil, iimberpaigutus-
meetodil ja siis vahetusmeetodil, kasutades kolme erinevat ldhedusparameetrit
P(a)(= 10,50,100%). Jargnevalt leiti astakkorrelatsioon nii originaalsete kui ka
koikide maskeeritud andmete puhul ning arvutati ja salvestati originaalsete ja
maskeeritud andmete erinevused. Seda protsessi korrati 1000 korda ning arvu-
tati keskmine erinevus ja dispersioon. Kogu protseduuri korrati iga n ja p puhul
(tabel 2).

Sedasama eksperimenti kasutati ka vidrtuse paljastusohu hindamiseks. Sel-
leks arvutati ja salvestati korrelatsioon iga originaalatribuudi ning vastava mas-
keeritud atribuudi vahel. Atribuutide omavaheliste suhete paremaks kirjeldami-
seks arvutati korrelatsiooni koefitsentide ruudud. Keskmine kirjeldus atribuuti-
de suhetele arvutati kui 1000 tulemuse keskmine (tabel 4).

4.2 Eksperiment 2

Teise eksperimendi pohiline eesmérk oli kirjeldada isiku paljastusohtu. Selle tar-
beks genereeriti mitmemuutujalisest normaaljaotusest n-elemendiline andme-
hulk, mis koosnes k atribuudist.

Ut



Sarnaselt eelmise eksperimendiga genereeriti viis hulka maskeeritud and-
meid: iiks imberpaigutatusmeetodil ning neli vahetusalgortimidel. Kirjete oma-
vahelised seoseid vorreldi Fuller’i meetodiga [2]. Oletame, et iga kirje korral
on riindajal olemas mingid maskeerimata vidrtused ning ta teab ka andme-
hulga iildiseid karakteristikuid. Riindaja eesmirk on vastandada olemasolevad
vadrtused maskeeritud vidrtustega. Koik kirjete maskeeritud viartused, mis
suudeti dra tunda, salvestati. Protsessi korrati 1000 korda ning leiti keskmi-
ne korduvalt identifitseeritud kirjete arv. Koike seda korrati neljal védrtusel n
(= 30,100, 300,1000) ja viiel vddrtusel & (= 2,3,4,5,6) (tabel 5).

5 Tulemuste analiitis

5.1 Andmete kasutatavus

Tabelid 2 ja 4 kirjeldavad esimese eksperimendi tulemusi. Tabelis 2 on &ra too-
dud iga n ja p korral astakkorrelatsiooni keskvéidrtus ja dispersioon originaa-
landmete ja kdikide maskeeritud andmete vahel. Nagu tabelist ndha voib, on
andmete imberpaigutusmeetodil ning C&S algoritmil isegi viikese andmehulga
(n = 30) korral absoluutse keskvaiirtuse erinevus originaalsete ja maskeeritud
andmete vahel viiksem kui 0.005. Sama suurus n = 100 korral on veelgi vdiksem
(véiksem kui 0.002) ning n = 300, 1000 korral peaaegu olematu. Ka dispersioon
nendel juhtudel on viike (mitte kunagi iile 0.00912). Sellest voib jéireldada,
et kui kasutada C&S v6i timberpaigutusalgoritmi viljundandmeid originaalse-
te asemel, siis on astakkorrelatsioon maskeeritud andmete puhul viga ldhedane
originaalsele.

Andmete vahetusmeetod nii heade omadustega pole. Isegi juhul kui vaheta-
tavad kirjed on iiksteisele vadrtuselt viga lahedal (P(a) = 10%), voib mérgata
liiga suurt erinevust astakkorrelatsioonis originaalsete ja maskeeritud andmete
vahel. Sest isegi kui P(a) = 10%, n = 30 ja p = 0.95 on keskmine erinevus umbes
—0.13. Loomulikult suurema P(a) korral erinevad korrelatsioonid veelgi enam.
Niiteks P(a) = 100%, n = 30 ja p = 0.95 korral on keskmine erinevus —0.946.
Nii suurte korrelatsioonide erinevuste pohjal voivad kasutajad arvata, et kahe
atribuudi vaheline seos on vdiksem kui originaalandmehulgas. Seega see eksperi-
ment niitab, et kui hinnata andmete kasutatavust astakkorrelatsiooni abil, siis
andmete limberpaigutamine ja C&S on alati efektiivsemad kui vahetusmeetod
mistahes parameetrite korral.

Tabelis 3 on dra toodud K. Muralidhar jt. [3] the varasema eksperimen-
di tulemused, kus sarnaselt tabeliga 2 on dra toodud eksperimendi tulemused,
kasutades tavalist Pearsoni korrelatsioonikordajat. Carlson and Salabasis on néi-
danud, et andmehulga vahetamine algsega sarnase andmehulgaga (isegi kui see
on soltumatu), vahendab siiski korrelatsiooni. Seega arvatavasti ka molemad
vaadeldavad meetodid suurendavad korrelatsioonide vahesid, kuigi andmebaa-
si kasvades peaks selline korrelatsioonide hdibumine vihenema. Selles tabelis
kahjuks C&S vahetusmeetodit pole.

Ka selles tabelis on {imberpaigutusalgoritmil jillegi hdid tulemusi ette néi-



Data set size e G&S (2002) method Data shuffling Data swapping (10%) Data swapping (50%) Data swapping (100%)

30 000 Bias —0.000841 —0.001352 0.00051 ~0.001045 —0.000950
SE 0.066915 0.068458 0.108844 0.233072 0.263763

020 Bias —0.013062 —0.013758 —0.032443 —0.157984 —0.200020
SE 0.066355 0.067250 0.107363 0.225624 0.250527

040 Bias —0.027262 —0.026777 —0.065604 —0.307165 —0.206881
SE 0.063791 0.063063 0.101812 0.217107 0.245209

060  Bias —0.036860 —0.037706 ~0.095700 —0.460840 —0.594337
SE 0.057457 0.057452 0.003522 0.202012 0.224204

080 Bias —0.043728 —0.043730 ~0.118208 —0610875 —0.793008
SE 0.046306 0.046919 0.079000 0.186656 0.201219

095  Bias —0.034009 —0.035300 ~0.120913 —0723M5 —0.046101
SE 0.030778 0.031542 0.062850 0.177532 0.189804

100 000 Bias —0.000107 —0.000260 —0.000989 —0.001064 —0.000050
SE 0.022496 0.022872 0.050805 0.124219 0.142618

020 Bias —0.008065 —0.005090 —0.025164 —0.149044 —0.198753
SE 0.022104 0.022358 0.050074 0.121077 0140435

040 Bias —0.010030 —0.009880 —0.049837 —0.206934 —0.397648
SE 0.021204 0.021248 0.047816 0.116631 0133167

060 Bias —0.014155 —0.014178 —0.071887 —0.441781 —0,507483
SE 0.019108 0.019010 0.042576 0.106818 0120205

080 Bias —0.016616 —0.016775 ~0.000536 —0.562007 —0.707881
SE 0.015279 0.015314 0.036116 0.096673 0.106751

095  Bias —0.013024 —0.013062 —0.009643 —0.684089 —0.050754
SE 0.008828 0.009120 0.028103 0.089905 0.102006

300 000  Bias —0.000018 0.000340 0.000105 0.001819 0.001959
SE 0.00790 0.007869 0.027880 0.06980 0.082571

020  Bias —0.002102 —0.001658 —0.022744 —0.146747 —0.199422
SE 0.007752 0.007840 0.027705 0.067026 0.080740

040 Bias —0.004086 —0.003857 —0.045264 ~0.201108 —0.308856
SE 0.007396 0.007498 0.026526 0.086483 0.075039

0.60  Bias —0.005704 —0.005220 —0.065764 —0.434570 —0.599187
SE 0.006826 0.006721 0.023819 0.059363 0.070232

0.80  Bias —0.006736 —0.006326 —0.082758 —0575702 —0.800279
SE 0.005494 0005365 0.019968 0.054769 0.061630

0.95  Bias —0.008026 —0.004868 —0.001490 —0,674581 —0.948211
SE 0.002074 0.002844 0.014765 0.051489 0058183

1,000 0.00  Bias ~0.000077 0.000031 0.000070 ~0.001482 0.000286
SE 0.002642 0.002622 0.015727 0.038503 0.042941

020 Bias ~0.000823 —0.000745 ~0.022539 ~0.147750 —0.200805
SE 0.002587 0.002598 0.014037 0.038802 0.042614

040 Bias —0.001332 —0.001518 ~0.043130 —0.202616 —0.402256
SE 0.000006 0.000006 0.000196 0.001266 0.001493

060  Bias —0.001884 —0.001976 —0.064120 —0.435%26 —0.600270
SE 0.002223 0.002264 0.012245 0.032524 0035648

080  Bias —0.002268 —0.002264 —0.079229 —0572165 —0.799787
[ 0.001793 0.001678 0.010176 0.030401 0.032682

095  Bias —0.001740 —0.001675 —0.087542 —0670493 —0.949409
SE 0.000916 0.000884 0.007910 0.027450 0.031424

Tabel 2: Esimese eksperimendi nihe ja standardviga algoritmide viljundandmete
vordlemiseks



data: koikides andmehulkades suurustega 300 ja 1000 on korrelatsiooni h&ibu-
mine vaevuméirgatav (—0.006). Suuruse 100 juures on suurim hiidbumine siis,
kui p = 0.75 (—0.017). Ilmselgelt on vihima andmete arvu 30 korral haibumine
maksimaalne (—0.043). Dispersioon on suhteliselt viike (< 0.005).

Vahetusmeetodite puhul saavutati paremad tulemused jillegi siis kui vahe-
tusparameeter P(a) = 10%. Korrelatsioonide erinevus on —0.130 (n = 30,p =
0.95) kuni —0.004 (n = 1000, p = 0.05). Kui P(a) = 50%, siis on kdrgeim tu-
lemus —0.722 (n = 30,p = 0.95) ja madalaim —0.034 (n = 1000,p = 0.05).
Suurima parameetri P(a) = 100% korral on suurim —0.957 (n = 30, p = 0.95)
ja vahim —0.050 (n = 1000, p = 0.05). Moore [5] on teinud nendest tulemustest
palju jareldusi just vahetusmeetodi jaoks.

See tulemus niitab seega, et kasutajad valiksid meelsamini andmete tim-
berpaigutamise, kuna tabel 3 niitab, et andmete vahetusalgoritm tekitab lii-
ga suure korrelatsioonide erinevuse originaalsete ja maskeeritud andmete vahel.
Uleiildiselt voib Gelda, et andmete iimberpaigutusalgoritmi ja C&S meetodi vil-
jundandmed on vahetusmeetodi viljundist paremini kasutatavad.

5.2 Paljastusoht

Esimese eksperimendi tulemused vdartuse paljastusohu hindamiseks on kantud
tabelisse 4 kahe atribuudi korrelatsioonikoefitsentide ruutudena (iga n ja p jaoks,
et kirjeldada suhted originaalsete atribuutide ning maskeeritud atribuutide va-
hel). Kuna andmete iimberpaigutusalgoritm kasutab tinglikku jaotust, siis peaks
see olema ka kdige turvalisem. Tabelist 4 selgubki, et maskeeritud atribuudi Y;
suhe originaalse atribuudiga X; on viga nork. Isegi kui andmehulga suurus on
viike (n = 30), jaib seoste suhet kirjeldav suurus alla 0.00003. Tabeli suuremate
andmehulkade korral on see veelgi norgem.

Andmete vahetusmeetod aga nii head turvalisust ei paku. Kui P(a) = 10%,
siig suhe atribuutide vahel on viga korge. Koikide andmehulkade suuruste juures
on korrelatsioonikordaja ruut originaalsete ja maskeeritud andmete vahel alati
suurem kui 0.82, kusjuures mida rohkem andmeid, seda suurem on kordaja.
Seega riindaja voib viga tdpse hinnangu saada kasutaja originaalandmete kohta.
Ka P(a) = 50% korral suurenesid tulemused andmemahu kasvades, kuid kui
P(a) = 100%, siis enam mitte. Néiteks n = 30 on tulemused alati iile 0.001,
kuid n = 1000 korral on koik tulemused alla 0.00004.

C&S meetod on veelgi suurema vidrtuse paljastusohuga. Koik tulemused
on iile 0.93 ning n = 300 ja n = 1000 korral isegi iile 0.99, mis tdhendab, et
maskeeritud atribuudid on originaalsetega viga tugevas seoses.

Seega voib Gelda, et suhe atribuutide X; ja Y; vahel on alati norgim m-
berpaigutatud andmete korral. Umberpaigutusmeetod ei anna riindajale prak-
tiliselt {ildse infot originaalandmete kohta, mistottu vadrtuse paljastusoht on
vaiksem kui vahetusmeetodi korral. C&S meetod ei paku peaaegu mitte mingit
turvalisust viirtuse paljastusohu valtimiseks.

Isiku paljastusohu médramiseks kasutati Fulleri meetodit [2], kus hinnati
nende kirjete arvu, mille korral maskeeritud viartus seostati originaalviirtuse-
ga. Vastavad toendosused on kantud tabelisse 5. Jallegi voib méargata imber-



Dgt'aset P ShD?IEI'a Swli)l::)aing Sw[a):;aing Swlz::?ing
28 urting - 109, (50%) (100%)
30 005 Average -0.004 -0.016 -0.050 -0 054

Variance 0.004 0012 0059 0075

025 Average -0.017 -0.045 019 0262
Variance  0.004 0012 0052 0.065

050 Average -0.029 -0.084 -0.393 -0493
Variance  0.004 0010 0.043 0.055

075 Average -0044 -0.116 -0 564 -0738
Variance 0003 0.007 0034 0.046

095 Average -0.036 -0.130 0.723 -0 957
Variance 0.001 0004 0021 0.036

100 005 Average -0.002 -0.008 -0.040 -0.050
Variance 0000 0003 0015 0.020

025 Average -0.006 -0.031 -0.180 -0.253
Variance 0.000 0.003 0.016 0018

050 Average -0013 -0.063 -0.268 -0497
Variance 0.000 0002 0012 0.017

075 Average -0.017 -0.087 -0543 -0.747
Variance  0.000 0002 0.009 0012

095 Average -0.013 -0.100 -0.686 -0.948
Variance  0.000 0.001 0.008 0.010

300 005 Average -0001 -0.006 -0.037 -0.052
Variance 0.000 0.001 0.005 0.006

025 Average -0003 -0.029 -0.182 -0.250
Variance  0.000 0.001 0.005 0.007

050 Average  -0.005 -0.056 -0.362 -0.500
Variance 0000 0001 0.004 0.005

075 Average -0.007 -0.079 0538 0748
Variance  0.000 0000 0.003 0.004

095 Average -0.005 -0.090 -0 676 -0.955
Variance  0.000 0000 0.003 0.003

1000 005 Average 0.000 -0.006 -0.037 -0 050
Variance 0,000 0.000 0.002 0.002

025 Average -0.001 -0.028 0181 -0.248
Variance 0.000 0.000 0.001 0.002

050 Average -0.002 -0.054 -0.359 -0499
Variance 0000 0000 0.001 0.002

075 Average -0.002 -0.076 0537 0750
Variance 0,000 0.000 0.001 0,001

095 Average -0.002 -0.088 -0 669 -0 951
Variance 0.000 0.000 0001 0.001

Tabel 3: Eksperimendiga 1 analoogilise eksperimendi tulemused kasutades Pear-
soni korrelatsioonikordajat



C&S (2002) method Data shuffling Data swapping (10%) Data swapping (50%) Data swapping (100%)

Data set size [ X% AR A lr A | Y, X A | Vo X A |k X X | ¥y

20 0.00 0034520  0.034854 0000000 0.000001 0828411  0.8620045 0.215126 0218040 0001025  0.001145
0.20 0034526  0.934612 0000000 0.000005 0828411  0.820671  0.215138 0217683  0.001025  0.001127
040 0034528  0.934200 0000000 0000000 0828411 0829046 0.215148 0217049  0.001025  0.004121
0.60 0035262 0.935353 0000003 0.000024 0827240 0.628668 0.215452  0.216865  0.001467  0.001128
0.80 0035456 0.935104 0000001 0000001 0829357 0.829117  0.215700 0217574  0.001086  0.000835
085 0034534  0.034669 0000003 0.000000 0828431 0.628306  0.214481 0217004 0000955  0.001187

100 000 0675144 0.074046 0000000 0000017 0871473 0671500 0.256386 0257803  0.000108  0.000097
0.20 0875167 0974961 0000002 0.000001 0871176 0671048 0286094 0257500  0.000107  0.000121
040 0675144 0574672 0000001  0.000000 0671473 0871071 0256386 0.257524  0.000108  0.000102
0.60 00675167 0.574093 0000000 0.000005 0871176 0671274  0.256094 0257529  0.000107  0.000126
080 00675130 0674675 0000000 0.000001 0871086 0671613 0285945 0257389  0.000113  0.000101
085 0075131 0075073 0000000 0.000000 0871382 0671611 0.256096 0257585 0.000112  0.000100

400 0.00 0090210  0.000337 0000001  0.000000 0.682647  0.683192  0.266160 0267111  0.000012  0.000006
0.20 0090230 0.990459 0000004 0.000003 0882726 0.683334  0.266230 0267310  0.000012  0.000006
040 0090233  0.000371 0000004 0.000001 0.682848  0.683464  0.266252 0267737  0.000014  0.000006
0.60 0090213 0000316 0000006 0.000005 0882670 0.883645 0.266144 0267684 0.000013  0.000006
0.80 00990236 0.990177 0000000 0000002 0882766  0.883278 0.266151  0.267329 0000012  0.000006
085 0090222 0.990117 0000000 0.000001 0882731  0.882752 0.266178 0267108 0.000013  0.000005

1,000 0.00 0896733 0.995673 0000000 0000000 0887913 0.686825 0.272723 0271392 0000000 0.000033
0.20 0096668 0006644 0000001  0.000009 0887913 0886911 0272723 0.271262  0.000000  0.000032
040 0096850 0.995619 0000000 0000005 0887913 0887015 0272723 0271304  0.000000  0.000031
0.60 0096651 0906584 0000000 0.000000 0887935 0.687288 0.272724 0271375 0.000000  0.000032
0.80 00896690 0.995558 0000000 0.000001 0887943 0857658 0.272744 0271563  0.000000  0.000030
0.85 0096730  0.008637 0000001 0.000000 0887913 0.887864 0.27272% 0271674  0.000000  0.000030

Tabel 4: Vairtuse paljastusoht

paigutusmeetodi paremust. Enamikel juhtudel on tGendosus, et timberpaiguta-
tud andmetes leidub dra tuntud kirjeid, 1ahedane juhuslikule valimisele andme-
hulgast (1/n). Niiteks kui n = 30, siis koik tGendosused jadvad 4% lidhedale,
samas juhusliku valimise tdendosus on 3,33%. n = 1000 korral on kirjete &ra-
tundmise tdendosus 0.09 kuni 0.12%, kusjuures juhusliku valimise tGendosus on
0.10%. Seega voibki iildistada, et iimberpaigutusmeetodi korduva identifitseeri-
mise téendosus iihtib juhusliku valiku tSenfosusega.

Andmevahetusmeetodil on mirksa suurem isiku paljastusoht. Kui P(a) =
10% ja salajasi atribuute on 6, siis voib riindaja identifitseerida 96% (n = 30)
kuni 99,99% (n = 1000) kirjet. Isegi ainult kahe salajase atribuudiga on voimalik
riindajal dra tunda 37 kuni 60% kirjetest. Juhul kui P(a) = 50% on tulemused
méirksa paremad ning P(a) = 100% korral on need peaaegu sama head kui
iimberpaigutusalgoritmil.
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Data set Number of C&S (2002) Data Data Data Data

size vanables method (%) shuffle (%) swapping (10%) swapping (50%) swapping (100°%)

30 2 72.42 355 60.04 26.61 429
3 9386 398 8243 4575 3.8

4 9857 420 91.05 56.06 4.03

5 q9.73 425 94.83 61.02 410

6 9097 3.80 96.66 61.82 4.10

100 2 B6.46 1.03 55.32 10.37 1.14
3 93.85 1.03 87.15 26.95 114

4 90,1 1.06 96.56 50.32 1.2

5 0086 111 99.11 70.98 1.24

6 0096 1.01 99.61 84.31 1.2

300 2 f2.62 0.32 48 68 3.90 0.38
3 0513 0.34 89.51 11.55 0.38

4 00.44 0.35 98.33 27.26 0.47

5 0993 0.35 99.74 50.55 0.40

6 00.99 0.32 99.04 72.40 0.42

1,000 2 61.18 011 7 133 0.1
3 06.93 0.09 88.97 4.43 0.12

4 09 66 010 98.63 1172 012

fi 9097 010 99.88 25.50 012

6 100.00 012 99.09 46.07 0.13

Tabel 5: Aratuntud maskeeritud kirjete protsent

C&S meetodil on iilisuur isikupaljastusoht. Kui atribuute on vaid 2, saab
siiski dra tunda iile 60% kirjetest. Kuue atribuudi korral voib peaaegu alati
koikide kirjete originaalvidrtused viia kokku maskeeritud véértustega.

Seega nii vadrtuse kui ka isiku paljastusoht on igasuguse andmemahu ning
atribuutide arvu juures véiksem kui kasutada timberpaigutusmeetodit.

6 Tulemused

Isegi kui muuta parameetreid nagu kirjete arv, lahedusparameeter P(a), salajas-
te atribuutide arv, jaab alati kehtima iimberpaigutusmeetodi iileolek vahetus-
meetodi ja C&S meetodi ees. Joonisel 1 on dra toodud kdikide meetodite viir-
tuse paljastusohu ja andmete kasutatavuse vordlus juhul kui n = 100, p = 0.4
[4].

Eksperimentide tulemustest voib veel jareldada, et imberpaigutusalgoritmi
korral:

1. koik paarikaupa monotoonsed atribuutide vahelised seosed on originaalse-
te ja maskeeritud andmete puhul iihesugused,

2. ligipddsu lubamine maskeeritud andmetele ei suurenda paljastusohtu.
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Joonis 1: Véirtuse paljastusohu (Value disclosure risk) ja nihke (bias) vordlus

7 Kokkuvote

Selle t66 eesmérk oli uurida numbriliste andmete maskeerimist: andmete tim-
berpaigutust, C&S ja vahetusmeetodit. T66s toodi meetodite t66pohimotted ja
nende vordlemiseks kirjeldati kahte eksperimenti. Eksperimentidest jareldus, et
andmed on paremini kasutatavamad ning vihem ohustatud nende paljastusest
kui kasutada maskeerimiseks timberpaigutusmeetodit. C&S viljundandmete ka-
sutatavus on kiill pohimstteliselt sama hea kui iimberpaigutatud andmetel, kuid
C&S meetod ei paku mitte mingit kaitset isiku paljastamisele. Seevastu vahe-
tusmeetod (juhul kui P(a) = 100%) pakub sama head turvalisust kui timber-
paigutusmeetod, kuid nii suure 1dhedusparameetri korral ei ole vahetusmeetodi
valjundandmed enam kasutatavad.

Enne {imberpaigutusmeetodit sGltus andmete maskeerimiseks sobiva algorit-
mi valimine kasutaja vajadustest. Kui ta soovis, et salajased viaartused jadksid
modifitseerimata, pidi ta kasutama eelpool kirjeldatud vahetusmeetodeid, mis
jaid turvalisuselt ja viljundandmete kvaliteedilt alla andmete viirtusi moonu-
tavatele meetoditele. Niiiid aga on kasutajatel voimalus andmeid maskeerida
iimberpaigutusalgoritmiga nii, et kirjete viartused jadvad samaks ning piisav
turvalisus ja andmete kasutatavus on tagatud.
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