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1 Sissejuhatus

Infotehnoloogia jirjest laienev kasutusele vStmine tekitab ka uusi probleeme.
Uheks selliseks on konfidentsiaalsuse kadumine mitmesuguste delikaatseid isi-
kuandmeid sisaldavate andmebaaside ristkasutusel. Ka Eestis on viimasel ajal
kiimas elav diskussioon sellel teemal. Uhelt poolt siiiidistavad tervishoiuasu-
tuste tootajad Andmekaitse Inspektsiooni selles, et delikaatsete isikuandmete
kaitseks kehtestatud seadused jatavad nad ilma voimalusest analiiiisida inimeste
tervisekéitumist. Selleks olevat ilmtingimata vaja téodelda isikustatud delikaat-
seid isikuandmeid. Teisalt aga on selge, et koigi soovijate varustamine isikusta-
tud terviseandmetega viib varem voi hiljem inimeste privaatsuse rikkumiseni.
Uheks vaimaluseks selle probleemi lahendamisel on tegelike delikaatsete andme-
te asendamine nn siinteetiliste andmetega, mille statistilised omadused (jaotus
jms) on kiill jadnud samaks, kuid mille puhul on oluliselt raskendatud vai isegi
voimatu seostada andmebaasis sisalduvaid andmeid konkreetsete isikutega.

Selgub, et sellised meetodid on juba suhteliselt pikka aega olemas.
Siinteetiliste andmete genereerimisel lisatakse esialgsetele andmetele nn juhus-
lik miira voi asendatakse delikaatsete andmete andmebaasis sisalduvad andmed
esialgsetest andmetest siinteesitud niitajatega. Uhte sellist eksperimenti kirjel-
dataksegi Jerome P. Reiteri artiklis [1], mis on selle t66 aluseks.

2 Andmete varjestamise voimalused

Reaalsete (tegelike) andmete varjestamiseks (delikaatsete isikuandmete varja-
miseks nende kaitsmise eesmérgil) on tegelikult mitu voimalust. Uks lihtsamaid
on sobilik kasutamiseks arvuliste andmete puhul. Olgu niiteks tarvis uurida
palgaandmeid. Selleks, et viltida iga andmebaasis séilitatava isiku konkreetse
palganumbri avalikuks tulekut v6ib palgaandmed salvestada jargmiselt. And-
mebaasi kirjutatakse ainult ”palk suurem kui 20 000”v6i ”palk vdiksem kui 20
000”. Sel viisil pole véimalik kodeeritud andmete hulgast enam teada saada
konkreetsete inimeste palganumbreid.

Selle idee edasiarendusena voib kogu palgaskaala jaotada samal viisil vahe-
mikeks — néiteks ”viaiksem kui 8 000”, ”8 000 kuni 12 000”, 12 000 kuni ”jne.



Sel viisil andmeid muutes séilib andmetes sisuline informatsioon st palgagruppi-
de loikes on voimalik andmeid analiitisida, kuid tépseid palganumbreid on neist
andmetest keeruline tuletada.

Siiski pole sel viisil véimalik kodeerida koiki andmeid. Niiteks sel juhul kui
tegemist on binaarse ehk kahendtunnusega pole kirjeldatud vahemikeks jaotu-
sest abi. Kui delikaatsete isikuandmete analiiiisil on vaja teada, kas tegemist on
aidsihaigega voi mitte, siis sel juhul tuleb kasutada teisi meetodeid. Uks variant
on see, et muudetakse dra vastupidiseks néiteks 10% andmetest. Sel juhul on
andmetes esinev viga 10% ehk just ndndapalju, kui seal esineb valesid andmeid,
kuid eelisena on saavutatud see, et nende andmete pohjal pole voimalik kindlalt
Oelda, millistel andmebaasi kantud isikutel on AIDS ja millistel mitte. Hésti vali-
tud miira lisamist konfidentsiaalsust vajavatele andmetele on kirjeldatud artiklis
[2].

Niib, et sel viisil andmeid muutes oleme saanud keerulisele probleemile lihtsa
lahenduse. Tegelikult pole see nonda. Miira (10% valesid andmeid) lisamine teeb
andmete tootlemise ja analiiiisi tunduvalt keerulisemaks. Seetdttu pole voimalik
saada rahuldavaid lahendusi sellisel lihtsal viisil. Selleks, et konfidentsiaalsuse
saavutamise eesmérgil teadlikult muudetud andmete analiiiisil saadud tulemusi
saaks usaldada, tuleb andmete muutmiseks kasutada oluliselt keerukamaid mee-
todeid. Artiklis [1] on vélja pakutud ka veidi keerukam, kuid tulemuse méttes
moistlikum viis.

Kirjeldatud lihenemine koosneb kahest etapist — (1) statistiliste mudelite
abil nendesse valimitesse tundmatute véartuste asemele nn siinteetiliste andme-
te genereerimine ja (2) saadud andmestikust erinevate valimite vilja eraldamine.
Jiargnevas alajaotuses ongi seda protseduuri tédpsemalt kirjeldatud.

3 Siinteetiliste andmete genereerimine

Siinteetiliste andmete genereerimiseks tehakse ldhteandmete failis jargmised
muudatused. Olgu meil vektor z = (z1,---,2n5) kus N on objektide arv popu-
latsioonis. Vektor z niitab kas uuringuandmete hulka on valitud vastava (j-nda)
objekti andmed (sel juhul z; = 1) v&i mitte (sel juhul z; = 0).

Olgu veel Y, n x p maatriks, mis koosneb nende objektide andmetest,
mille puhul z; = 1 ja Yyos (N — n) X p uuringusse mitte kaasatud andmete
maatriks st nende puhul z; = 0. Kogu andmete maatriks on siis avaldatav kujul
Y = (Yobsa Ynobs)

Olgu X N X d nn disainimuutujate maatriks, mis méérab objektide hulgas
dra mingi klasterduse. See voib teada olla kas voi ligildhedaseltki, néiteks kui
kasutatakse rahvaloenduse andmeid vms.

Eelpool kirjeldatud andmetest siinteesitakse avalikuks kasutamiseks luba-
tud andmed jargmisel viisil. Ldhteandmeteks on uuringu kéigus kogutud and-
med (X, Yops, 2). Nendest andmetest ldhtuvalt genereeritakse lihteandmete hul-
ka mitte kuuluva N — n objekti jaoks siinteetilised andmed. Sel viisil saadakse
kogu populatsiooni holmav andmestik. Samuti v6ib seda siinteetiliste andmete
genereerimist rakendada kogu populatsiooni kohta st genereerida siinteetilised
andmed ka lahteandmetena kasutatud n objekti kohta.

Jargmisel etapil valitakse juhuslikult kogu populatsiooni siinteetiliste and-
mete hulgast m valimit, mis antakse avalikult uurijate kédsutusse, eeldades, et
nende m valimi pohjal pole enam véimalik otseselt teha jareldusi valimisse kuu-



luvate objektide kohta. Samuti eeldatakse, et selline protseduur siilitab andmes-
tikus piisavalt sisulisi seoseid, et need andmed on kasutatavad vajalike uurimuste
jaoks.

Kahes jargnevas alajaotuses vaatlemegi, kas eelpool nimetatud eeldused on
taidetud st kas siinteetilised andmed séilitavad konfidentsiaalsuse ja on kasuta-
tavad uuringute 1&bi viimiseks.

4 Konfidentsiaalsuse sailitamine

Konfidentsiaalsus voib saada rikutud kahel wviisii — (1) objektide
(re)identifitseerimine uuringuandmete pohjal ja (2) objektide kohta tund-
liku info saamine avalikustatud uuringuandmete poéhjal. Esimesel juhul
saadakse otseselt teada valimis sisalduvate objektide kohta tundlikku infot,
teisel juhul voimaldab andmestik tuletada andmestikus sisalduvate objektide
kohta tundlikku informatsiooni.

Siinteetiliste andmete puhul on identifitseerimise risk peaaegu olematu, kuna
téaielikult siinteetiliste andmete puhul pole nende pohjal kuidagi voimalik teada
saada esialgses andmestikus kajastatud vadrtusi. Pooleldi siinteetiliste andmete
puhul (st juhul kui osa objektide andmeid périneb lihteandmete hulgast) pole
siiski tédpselt teada, millised kirjed (objektide andmed) on siinteesitud ja millised
mitte. See aga ei luba selle andmestiku pchjal teha jéreldusi objektide tegelike
andmete kohta.

Siiski moningatel erijuhtudel on véimalik saada andmestikust tundlikku in-
formatsiooni monede objektide kohta tuletamise teel. Naiteks juhul kui vanus on
jaotatud eri vanuseklassideks viie aasta kaupa ja mones administratiiviiksuses on
mones vanuseklassis viga vihe esindajaid, siis on andmete analiiiisimisel voima-
lik saada nende isikute kohta tundlikku informatsiooni. Selle olukorra tekkimise
toendosust aitab vihendada siinteetilise miira lisamine andmetele. Selliseid mee-
todeid on kirjeldatud artiklis [2].

5 Siinteetiliste andmete kasutatavus

Nagu eelmises alajaotuses kirjeldatud, téielikult siinteetiliste andmete puhul
on konfidentsiaalsusprobleem enamasti lahendatud. Lisaks konfidentsiaalsuse
sdilimisele saab siinteetiliste andmete kasutamisel veel esile tuua jargmised kolm
eelist. (1) Siinteetilised andmed on populatsiooni hulgast vélja valitud juhuva-
liku pohiméttel ja seetottu pole analiiiisil vaja muret tunda valimi juhuslikku-
se pirast. (2) Kuna andmed on eelnevalt téodeldud, siis siinteetiliste andmete
pohjal tehtud jéreldused on tdendoliselt parema kvaliteediga, kui algsete and-
mete analiiiisil saadavad tulemused. (3) Kuna andmed on simuleeritud, siis on
voimalik andmestikus s#ilitada geograafilist asukohta néitavaid identifikaatoreid
ja seeldbi on voimalik viia ldbi analiiiise ka viiikestes piirkondades (mis teiste
meetodite puhul on raskendatud voi pole iildse voimalikud).

Kuid eelpool nimetatud eelistel on ka oma hind. Nimelt soltub siinteetiliste
andmete analiiiisil saadud tulemus véga olulisel méaral andmete siinteesimiseks
kasutatatud votetest ja meetoditest. Ehk teisisonu siinteesitud andmete kasu-
tamisel saab uurida vaid seda, mida juba andmete siinteesimise etapil on plaa-
nitud uurida. Seega soltuvad siinteesitud andmete kasutamisvoimalused olulisel



maéédral sellest, millisel viisil siinteesitud andmed on saadud. See aga kahandab
oluliselt siinteesitud andmete kasutamisvoimalusi.

6 Kokkuvote

Stinteetiliste genereeritud andmete kasutamine delikaatsete isikuandmete kasu-
tamisel uuringutes voimaldab samaaegselt kasutada delikaatseid isikuandmeid
uuringutes ja séilitada delikaatsete isikuandmete konfidentsiaalsust. Siiski pole
neid moélemaid omadusi voimalik ideaalselt rahuldada. Kirjeldatud meetodite
praktilisel kasutamisel tuleb alati teha valik konfidentsiaalsuse ja kasutusmuga-
vuse vahel. Kui konfidentsiaalsusnoue on hésti rahuldatud, siis néuab andmete
analiiiis sageli harjumatu voi eksootilise aparatuuri kasutamist. Samuti voib
uuringutulemuste usaldusvéérsus sel juhul kannatada.

Teisalt, kui andmed on kergesti analiiiisitavad traditsioonilise statistika apa-
ratuuri abil, on nende andmete hulgast voimalik hélpsamini leida objektide koh-
ta konfidentsiaalset informatsiooni. Ideaalis voiks siiski eelpool kirjeldatud mee-
todeid kasutada delikaatsete andmete varjestamiseks ning sel viisil lahendada
Andmekaitse Inspektsiooni ja tervishoiu- ning ka teiste spetsialistide vahelist
vastuolu. Siinteetiliste andmete kasutamisel oleks voimalik delikaatsete isiku-
andmete tootlemine ilma konfidentsiaalsusnoudeid rikkumata.

Kéiesoleval ajal on loomisel nn kodeerimskeskus, mis peaks tegelema sama
probleemiga st voimaldama delikaatsete isikuandmete andmekaitsega kooskolas
olevat kasutust teadus- ja muudeks uuringuteks. Uks voimalus on lisada selle
kodeerimiskeskuse funktsioonide hulka ka delikaatsete isikuandmete varjesta-
mise metoodika vilja tédtamine ja seejirel ka vajalike (varjestatud) andme-
te viljastamine uurijatele vajalike uurimuste 1dbi viimiseks. Loomulikult kuu-
luks selle keskuse iilesannete hulka sel juhul ka vajalike uurimismetoodikate
taiustamine ja uurijate koolitus.

Pcohimotteliselt voimaldaks siinteetiliste andmete tootmine lahendada deli-
kaatsete isikuandmete statistilisel analiiiisimisel kasutamise probleemi. Takis-
tuseks on analiiiitikute vidhene kogemus ja siinteetiliste andmete analiiiisiks ka-
sutatavate meetodite ebatraditsioonilisus ning méningatel juhtudel ka komplit-
seeritus.
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